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Johdanto

Valtimon kunnan toiminnassa kasitellaéan paljon eri muodossa olevaa julkista ja
salaista tietoa. Vaatimus tietojenkasittelyn hyvaan tietoturvaan ja tietosuojaan
perustuu lainsaadantoon. Tietoturvan ja tietosuojan parantaminen on my6s osa
kunnan toiminnan kehittdmista, jatkuvuuden varmistamista ja valvontaa.

Valtimon kunta on sitoutunut kaikessa toiminnassaan hyvaan tietoturvan ja
tietosuojan yllapitoon ja jatkuvaan kehittdmiseen. Tietoturva- ja
tietosuojapolitikkaan on koottu Valtimon kunnassa noudatettavat tietoturvan ja
tietosuojan tavoitteet, toteuttamisen organisointitavat ja vastuut.

Tietoturva- ja tietosuojapolitiikkaan pohjautuvat suunnitelmat, ohjeet ja maaraykset
kattavat kaikki tietojen kasittelytoiminnot koko tiedon elinkaaren ajan niiden
kerdamisesta arkistointiin tai havittamiseen saakka riippumatta siitd, missa
muodossa tieto on. Ohjeet ja maaraykset koskevat kaikkia kunnan tyontekijoita,
luottamushenkil6itd, tydéryhmia ja toimielimid. Sopimuksia tehtdessa huomioidaan
palveluntuottajien riittdva tietoturva- ja tietosuojataso.

Kunnan tietoturva- ja tietosuojaty6ta tehdaan kiinteassa yhteistydssa Pohjois-
Karjalan Tietotekniikka (PTTK) Oy:n kanssa, joka toimittaa kunnan ICT- palvelut,
tietojarjestelmat ja tietotekniset laitteet.

Kasitteet

Tietoturva tarkoittaa tietojen, palvelujen, jarjestelmien ja tietoliikenteen suojaamista
ja varmistamista niihin kohdistuvien riskien hallitsemiseksi seké normaali- etta
poikkeusoloissa. Tavoitteena on varmistaa tiedon luottamuksellisuus, eheys ja
kaytettavyys.

Tietoturvallisuus kattaa kaikenlaiset tietojenkasittelytehtavat siséltden myos
erityyppisten dokumenttien arkistoinnin. Tietoturvallisuustoimet koskevat
sahkoisessa, puhutussa ja kirjallisessa muodossa olevan tiedon kasittelya,
sdilyttamista, luovutusta ja siirtoa.

Tietoturvallisuuden osa-alueita ovat:

- hallinnollinen turvallisuus (johtaminen ja hallinnointi)

- henkil6turvallisuus (osaaminen, roolit, riittavyys)

- fyysinen turvallisuus (toimitilojen ja laitteiden fyysinen suojaaminen)

- tietoliikenneturvallisuus (tiedon siirron turvaaminen)

- laitteistoturvallisuus (tietokoneiden, puhelinten ym. suojaaminen)

- ohjelmistoturvallisuus (kayttbvarmuus, jatkuvuus, kayttdoikeudet)

- tietoaineiston turvallisuus (sé&hkdisten ja paperisten dokumenttien kasittely ja
suojaaminen)

Tietosuojalla tarkoitetaan henkildiden yksityisyyden suojaamista, luottamuksen
turvaamista seka oikeuksien ja oikeusturvan varmistamista EU:n tietosuoja-
asetuksen periaatteiden mukaisesti henkilttietoja kasiteltdessa.

Hyva tietosuojan toteuttaminen edellyttd& hyvaa tietoturvan tasoa.
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Tavoitteet

Tietoturvan ja tietosuojan on oltava osa koko organisaation jokapaivaista toimintaa,
jonka seurauksena

kunnan tietoturva ja tietosuoja tayttaa lainsaadannon vaatimukset

- toiminnassa ja paatbksenteossa tarvittava tieto on oikein, ajantasaista ja
luotettavaa ja sita kasitellddn lainmukaisesti,

- julkinen tieto on helposti |I0ydettavissa ja kaytettavissa,

- luottamuksellinen ja salassa pidettava tieto on suojattu siten, etta niita voivat
kayttaa vain ne, jotka tyotehtaviensa takia ovat siihen oikeutettuja,

- henkilésté on motivoitunut noudattamaan annettuja ohjeita ja toimintatapoja,

- toimeksiantojen osapuolilta vaaditaan riittava tietoturva ja -suoja.

Hyva tietoturva ja tietosuoja parantavat osaltaan Valtimon kunnan toiminnan
tehokkuutta ja tuloksellisuutta.

Toteutus

Tietoturva- ja tietosuojapolitiikan toteuttamiseksi Valtimon kunnassa:

laaditaan tietoturva- ja tietosuojasuunnitelma, jossa kuvataan keskeiset

toimintatavat ja -menetelmaét tietojen kasittelylle,

- laaditaan riittdva ohjeistus vastuuhenkildille, henkiléstolle ja tiedon kasittelijoille

- jarjestetaan koulutusta eri kohderyhmien (koko henkiléstd, johto ja esimiehet,
henkilotietojen kasittelijat) tarpeiden mukaan ja otetaan tietoturva ja tietosuoja
osaksi uuden tyontekijan perehdytysta

- suojataan tiedot ja jarjestelmat siten, etta niita voivat kayttaa vain siihen
oikeutetut henkilot

- mitoitetaan kayttdymparisto ja resurssit siten, etta toiminta on tehokasta ja
laadukasta ja se edistaa tietoturvan ja tietosuojan toteutumista kunnan eri
toiminnoissa

- vaaditaan palveluntuottajilta sopimuksin riittava tietoturva- ja tietosuojataso

- edellytetaan PTTK Oy:ta varmistamaan tietojarjestelmatoiminnot siten, etta
niiden keskeytyksista ja hairidista huolimatta Valtimon kunnan toiminta ja
palvelut voidaan hoitaa vahintdan ennalta sovitulla minimitasolla,

- laaditaan toimintaohjeet havaittujen tietoturva- ja tietosuojapoikkeaminen

kasittelylle.

Tietoturva ja tietosuoja ovat osa Valtimon kunnan normaalia toimintaa, jota
kehitetdan jatkuvasti riskiarvioinnin ja havaittujen epakohtien pohjalta.

Organisointi ja vastuut

Kunnanhallitus hyvaksyy kunnan tietoturva- ja tietosuojapolitikan ja vastaa
tietoturvan ja tietosuojan toteuttamisen edellytyksien luomisesta asetettujen
tavoitteiden saavuttamiseksi.

Johtoryhma vastaa tietoturva- ja tietosuojapolitiikan toteutuksesta hallinnollisella
tasolla seka tietoturvan ja tietosuojan integroimisesta kunnan
kokonaistoimintastrategiaan. Johtoryhma varmistaa toimintaan kuuluvien tietojen
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turvaamisen ja suojaamisen menetelmat, valineet ja toimenpiteet, tydhon osoitetut
resurssit seka valineiston tietoturvaominaisuudet.

Tietosuojatydryhman ja ICT-ryhman tehtavana on kaynnistaa toimenpiteet vakavien
tietoturvaongelmien korjaamiseksi. Tietosuojatyéryhman muihin tehtaviin kuuluu
tietoturvaan ja tietosuojaan liittyvien suunnitelmien ja ohjeistuksien laatiminen ja
kaytantoon vienti seka koulutusten jarjestaminen. Ryhma valmistelee ja ohjaa
kunnan tietoturvan ja tietosuojan kaytannon toteutusta ja kehittamistoimenpiteita
seka niihin liittyvaa riskienhallintaa.

Esimiehet vastaavat siitd, etta heidan alaisillaan on riittdva osaaminen,
mahdollisuus riittdvaan kouluttautumiseen, ohjeistus ja asianmukaiset tyokalut
tietoturvan ja tietosuojan mukaiseen tietojenkasittelyyn. Heidan tehtavanaan on
valvoa tietoturvan ja tietosuojan toteutumista omalla toimialallaan ja raportoida
tietosuojan vaarantumiset seka poikkeamat periaatteista tai ohjeistuksesta.

Jokaisella tyontekijalla ja luottamushenkil6lla on henkildtietoja kasitellessdan
velvollisuus toimia henkildtietolainsaddannén seka tietosuojaperiaatteiden,
tietoturvaperiaatteiden ja muun ohjeistuksen mukaisesti. Jokaisen vastuulla on
raportoida havaitsemansa tietosuojan vaarantuminen tai poikkeamat periaatteista
tai ohjeistuksesta organisaatiossa maarattavan toimintamallin mukaisesti.

Tietosuojavastaavan tehtavana on neuvonta, kehittdminen ja valvonta seka johdolle
raportointi.

Riskienhallinta

Kuntaa johdetaan riskien osalta systemaattisesti ja riskien hallinta on osa sisaista
valvontaa. Tietoturvan ja tietosuojan riskien arvioinnista ja riskienhallinnasta vastaa
kunnan johtoryhma ja riskien hallintaprosessista vastaavat palvelualueiden johtajat
ja esimiehet.

Seuranta ja valvonta

Tietoturvan ja tietosuojan toteutumisesta laaditaan vuosittain tietosuojan
valvontasuunnitelma, jonka toteutumista kasitellaan tietosuojatydéryhmassa ja
johtoryhmassa.

Kayttajien ja yllapitajien tulee ilmoittaa havaitsemistaan tietoturva- ja
tietosuojapuutteista, tietoturvaan ja tietosuojaan liittyvista vaarinkaytoksista tai
epailemistaan tietoturva- ja tietosuojarikkomuksista esimiehelle ja
tietosuojavastaavalle. Tietoturvapoikkeamat kasitelladn ennalta suunnitellun
prosessin mukaisesti.
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Dokumentit ja keskeinen lainsaadanto

Tietoturva- ja tietosuojapolitikassa maariteltyjen tavoitteiden saavuttamiseksi ja
prosessien kehittamisen turvaamiseksi kunnassa laaditaan:

Tietoturva- ja tietosuojasuunnitelma
Henkildston tietosuojaopas
Tietosuojan valvontasuunnitelma
Tietoaineistojen kasittelyohje

Pohjois-Karjalan Tietotekniikkakeskus Oy laatii

- Toipumissuunnitelmat (palvelin- ja verkkolaitekohtaiset)
- Varautumissuunnitelmat (jarjestelmékohtaiset)

- ICT-Valmiussuunnitelma

Tietoturva- ja tietosuojatyota ohjaavaa keskeista lainsaadantéa ovat mm:

- Arkistolaki (831/1994)

- Euroopan parlamentin ja neuvoston tietosuoja-asetus (EU) (679/2016)

- Hallintolaki (434/2003)

- Henkilttietolaki (523/1999) 31.12.2018 saakka

- Julkisuuslaki (Laki viranomaisen toiminnan julkisuudesta ja hyvasta
tiedonhallinta-tavasta 621/1999)

- Julkisuusasetus (Asetus viranomaisen toiminnan julkisuudesta ja hyvasta
tiedonhallintatavasta 1030/1999)

- Kuntalaki (410/2015)

- Laki sahkoisista allekirjoituksista (14/2003)

- Laki sahkoisesta asioinnista viranomaistoiminnassa (13/2003)

- Laki yksityisyyden suojasta tydelamassa (759/2004)

- Laki valmiuslain muuttamisesta (198/2000)

- Henkilotietietojen kasittelya koskevia erityissdannoksia on lukuisissa eri aloja
koskevissa laissa.
Tulossa:

- Tietosuojalaki (1.1.2019 alkaen)

- Tiedonhallintalaki

- Erityislakien paivitykset asetuksen mukaiseksi



